Auszug aus der Rahmenvereinbarung tiber die Teilnahme am Online-
Banking / Telefon-Banking und am Elektronischen Postfach:

9 Sorgfaltspflichten des Teilnehmers und Schutz des Teilnehmersystems

Das fir das Online-Banking vom Teilnehmer genutzte System ist durch technische Malinahmen gegen das
Ausspéhen der Sicherheitsmerkmale zu sichern. Es ist ein Betriebssystem einzusetzen, das dessen
Hersteller fir den Zugang zum Internet vorgesehen hat und fir das er bei Bedarf Programmé&nderun-
gen (z. B. Sicherheitspatches) zur Verfugung stellt, die erkannte Sicherheitsrisiken beheben. Die Sys-
temeinstellungen sind entsprechend den Herstellerempfehlungen vorzunehmen. Bietet der Hersteller
mehrere Sicherheitsstufen an, ist eine hohe Sicherheitsstufe einzustellen. Zusétzlich ist — soweit tech-
nisch verfugbar — das System durch ein Antivirenprogramm zu schitzen sowie der Datenverkehr
durch ein Firewallprogramm zu kontrollieren. Betriebssystem, Programme, die den Zugang zum Inter-
net vermitteln (z. B. Browser) sowie die installierten Schutzprogramme sind nach den Empfehlungen
des jeweiligen Herstellers aktuell sicher zu halten.

Weiterfihrende Hinweise zum Schutz des Teilnehmersystems konnen den Sicherheitshinweisen der
Sparkasse entnommen werden, die auf den Internetseiten fir das Online-Banking verdéffentlicht und
aktualisiert werden.

Bei Nutzung der Chipkarte als Zahlungsinstrument hat der Teilnehmer nur den von der Sparkasse ge-
sondert mitgeteilten Lesegerat-Typ zu verwenden.

Beim smsTAN-Verfahren darf das Gerat, mit dem die TAN empfangen werden (z. B. Mobiltelefon),
nicht fir das Online-Banking genutzt werden.

Bei Nutzung des pushTAN-Verfahrens hat der Teilnehmer die S-pushTAN-App durch die Vergabe ei-
nes sicheren Passwortes zu schiitzen. Das Betriebssystem des mobilen Endgerats darf nicht entge-
gen den Empfehlungen des Herstellers durch Jailbreak, Rooten oder &hnliche Eingriffe verandert wer-
den. Zuséatzliche Software, insbesondere Apps, dirfen nur aus sicheren Quellen geladen und instal-
liert werden. Die Sparkasse ist berechtigt, das pushTAN-Verfahren zu sperren, wenn das pushTAN-
Gerat nicht gemal den Herstellerempfehlungen eingestellt ist und bleibt.


https://www.sparkasse-rottal-inn.de/de/home/service/sicherheit-im-internet.html?n=true&stref=search&q=sicherheitshinweise

